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RESUMEN:

La presente investigacion permite realizar el disefio e
implementacion de un nuevo algoritmo criptografico
simétrico para mensajeria instantanea en un entorno
web, con la finalidad de incrementar la seguridad de
la informacidn, utilizando la criptografia. El algoritmo
criptografico base fue el AES (Advanced Encryption
Standard), seleccionado de acuerdo a los parametros
de comparacion con otros algoritmos simétricos
generando el Prototipo I, esto permitié el desarrollo
de un nuevo algoritmo criptografico que incorpora
nuevas funciones que generando el Prototipo II. El
software utilizado fue Netbeans como IDE de
desarrollo en Java de los prototipos de escritorio con
los cuales se realizan las pruebas de entropia de los
mensajes cifrados por cada uno de ellos y utilizando R
Stadistical se obtuvieron datos estadisticos de las
pruebas realizadas para la validacion del algoritmo
propuesto y su respectiva incorporacién en los
prototipos web aplicados en un chat con el apoyo
postgreSQL como motor de base de datos. Con la
implementacion de los Prototipos Iy II se realizd la
comparacion de los resultados obtenidos del analisis
de las caracteristicas de los algoritmos y por medio de
la herramienta Cryptool se realizaron las pruebas de

ABSTRACT:

The present investigation allows the design and
implementation of a new symmetric cryptographic
algorithm for instant messaging in a web
environment, in order to increase the security of
information, using cryptography. The base
cryptographic algorithm was the AES (Advanced
Encryption Standard), selected according to the
parameters of comparison with other symmetric
algorithms generating the Prototype I, this allowed
the development of a new cryptographic algorithm
that incorporates new functions that generate the
Prototype II. The software used was Netbeans as IDE
of Java development of the desktop prototypes with
which entropy tests were performed on the messages
encrypted by each of them and using R Stadistical,
statistical data were obtained from the tests carried
out for the validation of the proposed algorithm and
its respective incorporation in web prototypes applied
in a chat with postgreSQL support as a database
engine. With the implementation of Prototypes I and
IT the comparison of the results obtained from the
analysis of the characteristics of the algorithms was
made and through the Cryptool tool the cryptanalysis
tests were performed for the measurement and
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criptoanalisis para la medicidon y comparacién de los comparison of the indicators that were considered in

indicadores que fueron considerados en las variables. variables. With the application of descriptive and
Con la aplicacién de la estadistica descriptiva e inferential statistics in the verification of the
inferencial en la comprobacién de la hipotesis se hypothesis, it is concluded that the proposed new
concluye que el nuevo algoritmo propuesto algorithm increased the security level by 53% when
incremento el nivel de seguridad en un 53% al compared to the symmetric AES base algorithm
compararlo con el algoritmo simétrico AES base because it has a greater diffusion in message
debido a que presenta mayor difusion en el cifrado de encryption.

mensajes. Keywords: Advanced Encryption Standard (AES);
Palabras-Clave: Advanced Encryption Standard cryptanalysis; instant messaging, R Statistical.
(AES); criptoanalisis; mensajeria instantanea, R

Stadistical.

1. Introduccion

En la actualidad, proteger los datos es una tarea desafiante debido a que la informacién es
el activo mas importante y desempefia un papel vital en todos los aspectos de la vida
humana, ya sea personal o profesional. (Panday & Pandey, 2016)

La criptografia viene de palabras griegas que significan "escritura oculta", es el arte o la
ciencia que abarca los principios y métodos de transformar un mensaje inteligible en uno
que es ininteligible (cifrados) y luego retransformar ese mensaje de nuevo a su forma
original. Sélo aquellos que poseen una clave secreta pueden descifrar el mensaje en texto
plano. No es utilizado Unicamente en las comunicaciones telefonicas, fax, correo electrénico,
transacciones bancarias, cuentas bancarias, PIN, contrasefnas y transacciones de tarjetas de
crédito en la web, también se utiliza en otros ambitos de seguridad de la informacion,
incluyendo firmas electrénicas, que se utilizan para demostrar quién envidé un mensaje.
(Nikita & Kaur, 2014)

El Algoritmo AES es un cifrado de clave simétrica en el que tanto el remitente como el
receptor utilizan la misma clave para el cifrado y el descifrado. El bloque de datos es de
tamano fijo de 128 bits, la longitud de clave puede variar desde 128.192.256 bits. El
algoritmo AES es un algoritmo iterativo. Cada iteracién se llama ronda. El nimero de rondas
varia de 10, 12, 14 depende del tamafio de la clave 128, 192, 256, respectivamente. El
blogue de imagen de 128 bits se divide en hasta 16 bytes. Estos bytes se asignhan en los
arrays 4x4 llamados estados. Todas las operaciones internas del algoritmo AES se realizan
en los estados. En cifrado y descifrado AES cada ronda consta de cuatro transformaciones.
La transformacion realizada en el estado es similar entre todas las versiones, pero el numero
de rondas de transformacion depende de la longitud de la clave de cifrado. Las AES finales
difieren ligeramente de las primeras rondas Nr-1, ya que tiene una transformacién menos
realizada en el estado. Las principales funciones del Algoritmo AES son: sub bytes, shift
rows, mix columns y add roundkey. (Kumar & Singh, 2011)

El criptoanalisis es el estudio de textos cifrados y criptosistemas con el objetivo de encontrar
fallas en ellos que eventualmente permitan la recuperacion del texto sin cifrar, sin revelar
necesariamente muchos detalles sobre la clave o el algoritmo utilizado para el cifrado
(Kalubandi, Vaddi, Ramineni, & Loganathan, 2016). El criptoanalisis permitira verificar el
nivel de seguridad de la propuesta, del algoritmo AES en comparacion con el algoritmo AES
base.

En la investigacion realizada por Patil y Kobsa (2010), plantean la mensajeria instantanea
(IM) como una herramienta Gtil para el trabajo colaborativo. Sin embargo, las caracteristicas
de conciencia y comunicacion de IM proyectan una tensidon con los deseos de privacidad.
Realiza entrevistas y una encuesta por Internet para entender actitudes y practicas de
privacidad en el uso de mensajeria instantanea. Basandose en los hallazgos de estos
estudios, disefia un complemento de mensajeria instantanea para mejorar el soporte para la
gestion de la privacidad en los sistemas actuales de mensajeria instantanea. El complemento
detecta conflictos en las preferencias de privacidad, notifica a las partes involucradas y
permite la negociacién de una resolucién.

En la investigacion realizada por Kumar y Rana (2016), presentan una modificacion al
algoritmo AES, aumentando el numero de rondas (Nr) en el proceso de cifrado y descifrado
del algoritmo, obteniendo como resultado mayor seguridad para el sistema que proporciona



alta velocidad, asi como una menor transferencia de datos a través de los canales no
seguros.

La investigacidn realizada por Mathur y Bansode (2016), consideran que la seguridad de los
datos tiene un papel importante en el desarrollo del sistema de comunicacidon, donde mas
aleatorizacién en las claves secretas aumenta la seguridad, asi como la complejidad de los
algoritmos de criptografia. La criptografia juega un papel vital en el sistema de seguridad de
la informacion contra varios ataques. Versiones mas eficientes y nuevas de las técnicas de
criptografia pueden ayudar a reducir esta amenaza de seguridad. En este trabajo, se utiliza
un algoritmo AES mejorado para cifrar el texto sin formato y el algoritmo ECC se aplica para
cifrar la clave AES, aumentando asi la seguridad general del sistema mediante la
implementacion de contramedidas basadas en software para evitar posibles vulnerabilidades
planteadas por el ataque de canal de tiempo. Para aumentar aun mas la eficiencia del
cifrado de datos, se implementa su orden de AES con el tamano de clave de 192 bits y con
12 rondas de iteraciones en comparacion con el modelo AES basico que tiene 128 bits y 10
rondas de iteraciones.

2. Metodologia

La presente investigacion es de tipo cuasi-experimental ya que se basa en las caracteristicas
definidas en el estudio para elegir un algoritmo simétrico base que sirve como base para la
creacion del nuevo algoritmo, que se incorpora en una aplicacion web de mensajeria
instantanea, con los que se realiza pruebas en escenarios a través del uso de prototipos. Los
instrumentos utilizados son: Netbeans (Netbeans, 2016) como IDE de desarrollo en Java,
Cryptool (Cryptool, 2015) para realizar las pruebas de criptoanalisis a los mensajes cifrados,
PostgreSQL (PostgreSqgl, 2010) es un sistema de gestidon de bases de datos objeto-
relacional, de cddigo abierto. Utiliza un modelo cliente/servidor y multiprocesos para
garantizar la estabilidad del sistema, R Stadistical es un lenguaje y un entorno para la
informatica estadistica y los graficos, es un proyecto GNU, proporciona una amplia variedad
de modelos estadisticos y técnicas graficas, y es muy extensible (R-Project, 2016).

Para la presente investigacién, se realizaron las siguientes actividades: se determind e
implementd el algoritmo criptografico simétrico base AES, se cred e implementd la
propuesta de mejora del algoritmo criptografico simétrico, se integré los algoritmos en una
aplicaciéon web de mensajeria instantanea.

2.1. Determinacion e implementacion del algoritmo
criptografico simétrico base

Basado en la investigacion realizada por Mathur y Kerwani (2013), se selecciona como
algoritmo criptografico simétrico base el algoritmo AES debido a las ventajas que posee en
comparacion con otros algoritmos, entre las principales: tamafio de bloque variable,
tamanos de clave variables de 128 bits, 192 bits y 256 bits, tamafno de bloque, nimero de
rondas dependiendo del tamafio de la clave, resistencia a criptoanalisis, resistencia contra
ataques de fuerza bruta. Por lo que se lo implementa con sus funciones AddroundKey,
SubByte, MixColumns, ShiftRows.

2.2. Creacion e implementacion de la propuesta de mejora del
algoritmo criptografico simétrico
Para la propuesta de mejora del algoritmo criptografico se ha considerado el algoritmo AES

como base. Con la finalidad de mejorar la seguridad e incrementar la difusién del mensaje,
se proponen las siguientes modificaciones del algoritmo criptografico:

Utilizar una nueva funcion que se ejecute en la ronda inicial y en la ronda final denominado
MIXDIAGONAL. En el nuevo método en se realizan desplazamientos ciclicos de manera
diagonal en la matriz de estado.

Se inicia desde la diagonal de la parte superior derecha hasta la diagonal principal, luego se



continua por la diagonal izquierda hasta completar toda la matriz de estado.

Los datos se van colocando en la nueva matriz llenando la primera fila, después la segunda
fila hasta llenar la matriz.

En la figura 1 se muestra la funcion MIXDIAGONAL propuesta:

Figura 1
Proceso de la funcién MixDiagonal
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Implementar un ciclo secundario luego de las rondas principales que incluye las funciones
subBytes, ShiftRows y mixColumns con Nr/2 nimero de vueltas, que permita hacer el texto
mas difuso e incomprensible para terceras personas.

2.3. Implementacion de los algoritmos criptograficos
Se desarrollan dos prototipos que utilizan los algoritmos criptograficos.

PROTOTIPO I
Se emplea el algoritmo criptografico AES base.

PROTOTIPO II

Se emplea el nuevo algoritmo criptografico propuesto que incrementa funciones. El proceso
de cifrado se muestra en la Figura 2 y el proceso de descifrado se muestra en la Figura 3
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Figura 2 Proceso de cifrado nuevo algoritmo  Figura 3 Proceso de descifrado nuevo algoritmo

COMPARACION DE MENSAJES CIFRADOS

Se utiliza el programa Cryptool para realizar la comparacion de los mensajes cifrados pos los
Prototipos I y 11, realizando pruebas de criptoanalisis.

2.4. Validacion del nuevo algoritmo criptografico

Para validar la implementacion del nuevo algoritmo criptografico se realizan pruebas de
entropia a los mensajes cifrados por los prototipos I y II, que se analizan con la herramienta
R stadistical como se muestran en las Figuras 4 y 5:

Figura 4
Proceso de descifrado nuevo algoritmo
summary (Prototipol)
Min. 1lst Qu. Median Mean 3rxd Qu. Max.
5.650 €.010 6€.090 6.056 ©€.150 €.280

Los datos estan posicionados entre 6.010 (Primer cuartil) y 6.150 (tercer cuartil) con una
media de 6.056.



Figura 5
Proceso de descifrado nuevo algoritmo

summary (Prototipoll)

| W ~ a T =l s = A = = - - a2 A =
Min. l1lst Qu. Median Mean 3rxrd Qu. Max.
5.700 6.040 6.140 6.111 6.-10 6.310

Los datos estan posicionados entre 6.040 (Primer cuartil) y 6.210 (tercer cuartil) con una
media de 6.310.

2.5. Ambiente de pruebas

Se establece un ambiente de pruebas en dos escenarios, en el primer escenario con el
prototipo I y en el segundo escenario con el prototipo II. Las condiciones del ambiente de
pruebas para los 2 escenarios son:

Entropia
Histogramas
Autocorrelacion
Fuerza bruta

Escenario 1
Se utiliza el Prototipo I, que implementa el algoritmo AES base,

Escenario 2

Se utiliza el Prototipo II, que implementa el nuevo algoritmo criptografico que incluye
nuevas funciones propuestas para mejorar la seguridad.

3. Resultados

Para los procesos de cifrado y descifrado se utilizaron los siguientes datos:
Clave (128 bits): LDG2w:Qxmll+]vN(

Clave (192 bits): LDG2w:Qxmll+]vN(LDG2w:Qx

Clave (256 bits): LDG2w:Qxmll+]vN(LDG2w:QxLDG2w:Qx

Mensaje: Los sistemas de cifrado simétrico utilizan una misma clave para cifrar y descifrar
un documento. El problema de seguridad se da en el intercambio de claves entre el emisor y
el receptor. Por lo que es necesario que el canal de comunicacidon sea también seguro para el
intercambio de claves.

Los mensajes han sido cifrados con el Prototipo I y con el Prototipo II utilizando claves de
128 bits, 192 bits y 256 bits cuyo resultado incluye caracteres imprimibles y no imprimibles
como se muestra en la Tabla I.

Tabla 1
Mensajes cifrados por el Prototipo I y Prototipo II
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3.1. Comparacion de resultados

Se realiza la comparacién de los mensajes criptograficos con el Prototipo I y el Prototipo II
utilizando criptoanalisis con los indicadores de entropia, histogramas, n-gramas,
autocorrelaciéon y fuerza bruta, para lo cual se utiliza la herramienta cryptool.



Entropia

El analisis de entropia permitio medir el nivel de desorden de los mensajes cifrados con el
Prototipo I y Prototipo II, el cual es directamente proporcional a la seguridad del mensaje,
como se muestra en la Tabla 2.

Tabla 2
Entropia de los mensajes cifrados con el Prototipo I y Prototipo II

Prototipo Clave Caracteres diferentes Entropia maxima Valor
128 bits 6,61 6,61 5,79

Prototipo I 192 bits 65 6,61 5,82
256 bits 69 6,61 5,92
128 bits 65 6,61 5,91

Prototipo II 192 bits 73 6,61 5,85
256 bits 75 6,61 6,01

Histogramas

El analisis de histogramas permitio evaluar la cantidad de caracteres que conforman los
mensajes cifrados con el Prototipo I y Prototipo II, el mismo que es directamente
proporcional a la seguridad del mensaje, como se muestra en la Tabla 3.

Tabla 3
Histogramas de los mensajes cifrados con el Prototipo I y Prototipo II

Prototipo Clave Caracteres diferentes
128 bits 106
Prototipo I 192 bits 109
256 bits 105
128 bits 112
Prototipo II 192 bits 130
256 bits 120

Fuerza bruta

El anadlisis de fuerza bruta permitio medir el tiempo que seria necesario para encontrar la
clave con la que fueron cifrados los mensajes, utilizando fuerza bruta realizando varias
combinaciones, con el objetivo de determinar los mensajes cifrados con el Prototipo I y
Prototipo II, el cual es directamente proporcional a la seguridad del mensaje, como se
muestra en la Tabla VI.

Tabla 4



Tiempo para descifrar los mensajes cifrados con el Prototipo I y Prototipo II

Prototipo Clave Tiempo descifrar (afos)

128 bits 1,7e+ 025 anos
Prototipo I 192 bits 3,8+044 anos

256 bits 1e+064 afos

128 bits 2,2e +025 afnos
Prototipo 11 192 bits 4,4e+044 afos

256 bits 1,2e+064 anos

4. Conclusiones

Se utilizo el algoritmo criptografico AES, debido a que es el mas apropiado por sus ventajas
que permite utilizar claves de 128 bits, 192 bits y 256 bits, tamanos del bloque variables,
resistente a criptoanalisis diferencial, lineal y tiene resistencia contra fuerza bruta, por lo
gue es mas seguro y resistente.

La incorporacién de la funcidén propuesta en las rondas del algoritmo y el incremento de
rondas, permitid que el mensaje cifrado se difumine mas en comparacion con el algoritmo
AES base, logrando mayor seguro.

Los mensajes cifrados con el Prototipo II poseen mayor entropia, utilizan mayor cantidad de
caracteres y se requiere un mayor tiempo para obtener la clave y con ella el mensaje
original utilizando fuerza bruta en comparacidon a los mensajes cifrados con el Prototipo I.
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